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Roma, data del protocollo

AI PREFETTI DELLA REPUBBLICA

AL COMMISSARIO DEL GOVERNO PER LA PROVINCIA DI
TRENTO

AL COMMISSARIO DEL GOVERNO PER LA PROVINCIA DI
BOLZANO

AL PRESIDENTE DELLA REGIONE AUTONOMA VALLE D'AOSTA
Servizio Affari di Prefettura

e, p.C.:

AL MINISTERO DELL’INTERNO
Responsabile per la protezione dei dati personali RDP

CIRCOLARE N. 74/2025

Oggetto: accessi abusivi ai sistemi ANPR. Violazione di dati personali (cd. data breach).

E’ recentemente pervenuta a questa Direzione una segnalazione, da parte di un
Comune, relativa ad un fraudolento tentativo, da parte di terzi, di accesso abusivo
informatico nei sistemi ANPR.

Tali soggetti terzi, qualificatisi come tecnici in servizio presso una nota societa di
consulenza informatica, avrebbero contattato telefonicamente gli operatori comunali e,
segnalando I’immediata necessita di effettuare aggiornamenti informatici urgenti, pena

I’interruzione dei servizi, avrebbero chiesto di autorizzare immediatamente un collegamento

da remata al fine di nater accedere alla niattafarma ANPR
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Cio posto, al fine di evitare il ripetersi di episodi analoghi, si richiama I’attenzione
sulla corretta attuazione, da parte dei Comuni, delle misure di sicurezza contenute nel
D.P.C.M. n. 194/2014, sensibilizzando opportunamente i propri dipendenti alla scrupolosa
osservanza delle best practices contenute nell’unito vademecum.

In particolare, si evidenzia la necessita di segnalare immediatamente alle Autorita
competenti eventuali tentativi di accessi non autorizzati, dandone notizia a questa Direzione
mediante la trasmissione di un esaustivo e dettagliato rapporto, corredato da ogni opportuna
documentazione ed informazione utile alla valutazione in merito alla sussistenza di un
incidente informatico.

Si evidenzia, altresi, la rilevanza del ruolo affidato all’ Amministratore locale della
sicurezza, nominato dal Sindaco ai sensi del citato DPCM n.194/2014, in relazione alla
gestione dei dispositivi di sicurezza, quali il certificato identificativo della postazione, le
credenziali di accesso e la smart card.

Si richiama, infine, il contenuto di precedenti circolari (n. 4/19 e n. 2/16 — disponibili
al link https://dait.interno.gov.it/servizi-demografici/circolari) di questa Direzione in
relazione alla necessita di assicurare la corretta gestione e conservazione dei dispositivi di
sicurezza a cura dei titolari, essendo tali strumenti strettamente personali e preordinati a
garantire la provenienza, la sicurezza, I’integrita e la tracciabilita dei dati registrati.

Cio premesso, si pregano le SS.LL. di sensibilizzare i Sigg.ri Sindaci sull’osservanza
delle regole di sicurezza sopra richiamate, al fine di garantire 1’integrita e la riservatezza dei

dati personali contenuti in ANPR.
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